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Vertrag uber die Verarbeitung von Daten im Auftrag gem.
Art. 28 Abs. 3 DSGVO

Zwischen
lhre Kundenangabe
- Auftraggeber -
und der
Schumacher medTech Group GmbH
Martinsrieder Str. 13
82166 Grafelfing
- Auftragnehmer —

1. Allgemeines

(1) Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftraggebers i.S.d. Art. 4 Nr. 8 und Art. 28 der
Verordnung (EU) 2016/679 — Datenschutz-Grundverordnung (DSGVO). Dieser Vertrag regelt die Rechte und Pflichten der
Parteien im Zusammenhang mit der Verarbeitung von personenbezogenen Daten.

(2) Sofern in diesem Vertrag der Begriff ,Datenverarbeitung” oder ,Verarbeitung” (von Daten) benutzt wird, wird die Definition
der ,Verarbeitung“i.S.d. Art. 4 Nr. 2 DSGVO zugrunde gelegt.

2. Gegenstand des Auftrags
Der Gegenstand der Verarbeitung, Art und Zweck der Verarbeitung, die Art der personenbezogenen Daten und die Kategorien
betroffener Personen sind in Anlage 1 zu diesem Vertrag festgelegt.

3. Rechte und Pflichten des Auftraggebers

(1) Der Auftraggeber ist Verantwortlicher i.S.d. Art. 4 Nr. 7 DSGVO fur die Verarbeitung von Daten im Auftrag durch den
Auftragnehmer. Dem Auftragnehmer steht nach Ziff. 4 Abs. 5 das Recht zu, den Auftraggeber darauf hinzuweisen, wenn eine
seiner Meinung nach rechtlich unzulassige Datenverarbeitung Gegenstand des Auftrags und/oder einer Weisung ist.

(2) Der Auftraggeber ist als Verantwortlicher fiir die Wahrung der Betroffenenrechte verantwortlich. Der Auftragnehmer wird den
Auftraggeber unverziglich darliber informieren, wenn Betroffene ihre Betroffenenrechte gegentiber dem Auftragnehmer geltend
machen.

(3) Der Auftraggeber hat das Recht, jederzeit ergdnzende Weisungen uber Art, Umfang und Verfahren der Datenverarbeitung
gegenuber dem Auftragnehmer zu erteilen. Weisungen missen in Textform (z.B. E-Mail) erfolgen.

(4) Regelungen uber eine etwaige Vergltung von Mehraufwanden, die durch erganzende Weisungen des Auftraggebers beim
Auftragnehmer entstehen, bleiben unberihrt.

(5) Der Auftraggeber kann weisungsberechtigte Personen benennen. Sofern weisungsberechtigte Personen benannt werden
sollen, werden diese in der Anlage 1 benannt. Fir den Fall, dass sich die weisungsberechtigten Personen beim Auftraggeber
andern, wird der Auftraggeber dies dem Auftragnehmer in Textform mitteilen.

(6) Der Auftraggeber informiert den Auftragnehmer unverzuglich, wenn er Fehler oder UnregelmaRigkeiten im Zusammenhang
mit der Verarbeitung personenbezogener Daten durch den Auftragnehmer feststellt.

(7) Fur den Fall, dass eine Informationspflicht gegeniiber Dritten nach Art. 33, 34 DSGVO oder einer sonstigen, fir den
Auftraggeber geltenden gesetzlichen Meldepflicht besteht, ist der Auftraggeber fir deren Einhaltung verantwortlich.

4. Allgemeine Pflichten des Auftragnehmers

(1) Der Auftragnehmer verarbeitet personenbezogene Daten ausschliellich im Rahmen der getroffenen Vereinbarungen
und/oder unter Einhaltung der ggf. vom Auftraggeber erteilten ergdnzenden Weisungen. Ausgenommen hiervon sind
gesetzliche Regelungen, die den Auftragnehmer ggf. zu einer anderweitigen Verarbeitung verpflichten. In einem solchen Fall
teilt der Auftragnehmer dem Auftraggeber diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern das betreffende
Recht eine solche Mitteilung nicht wegen eines wichtigen 6ffentlichen Interesses verbietet. Zweck, Art und Umfang der
Datenverarbeitung richten sich ansonsten ausschlief3lich nach diesem Vertrag und/oder den Weisungen des Auftraggebers.
Eine hiervon abweichende Verarbeitung von Daten ist dem Auftragnehmer untersagt, es sei denn, dass der Auftraggeber dieser
schriftlich zugestimmt hat.

(2) Der Auftragnehmer wird die Datenverarbeitung im Auftrag grundsatzlich in Mitgliedsstaaten der Europaischen Union (EU)
oder des Europaischen Wirtschaftsraums (EWR) durchfihren. Dem Auftragnehmer ist eine Datenverarbeitung auch auBerhalb
von EU oder EWR erlaubt, wenn entsprechende Unterauftragnehmer im Drittland unter Einhaltung der Voraussetzungen von
Ziff. 9 eingesetzt werden und die Voraussetzungen der Art. 44-48 DSGVO erfiillt sind bzw. eine Ausnahme i.S.d. Art. 49
DSGVO vorliegt.

(3) Der Auftragnehmer sichert im Bereich der auftragsgemafen Verarbeitung von personenbezogenen Daten die
vertragsmaRige Abwicklung aller vereinbarten Manahmen zu.

(4) Der Auftragnehmer ist verpflichtet, sein Unternehmen und seine Betriebsablaufe so zu gestalten, dass die Daten, die er im
Auftrag des Auftraggebers verarbeitet, im jeweils erforderlichen MaR gesichert und vor der unbefugten Kenntnisnahme Dritter
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geschiitzt sind. Der Auftragnehmer wird Anderungen in der Organisation der Datenverarbeitung im Auftrag, die fir die
Sicherheit der Daten erheblich sind, vorab mit dem Auftraggeber abstimmen.

(5) Der Auftragnehmer wird den Auftraggeber unverziglich dartber informieren, wenn eine vom Auftraggeber erteilte Weisung
nach seiner Auffassung gegen gesetzliche Regelungen verstoRt. Der Auftragnehmer ist berechtigt, die Durchfiihrung der
betreffenden Weisung solange auszusetzen, bis diese durch den Auftraggeber bestatigt oder geandert wird. Sofern der
Auftragnehmer darlegen kann, dass eine Verarbeitung nach Weisung des Auftraggebers zu einer Haftung des Auftragnehmers
nach Art. 82 DSGVO flihren kann, steht dem Auftragnehmer das Recht frei, die weitere Verarbeitung insoweit bis zu einer
Klarung der Haftung zwischen den Parteien auszusetzen.

(6) Der Auftragnehmer wird die Daten, die er im Auftrag fiir den Auftraggeber verarbeitet, getrennt von anderen Daten
verarbeiten. Eine physische Trennung ist nicht zwingend erforderlich.

(7) Der Auftragnehmer kann dem Auftraggeber die Person(en) benennen, die zum Empfang von Weisungen des Auftraggebers
berechtigt sind. Sofern weisungsempfangsberechtigte Personen benannt werden sollen, werden diese in der Anlage 1 benannt.
Fir den Fall, dass sich die weisungsempfangsberechtigten Personen beim Auftragnehmer andern, wird der Auftragnehmer dies
dem Auftraggeber in Textform mitteilen.

5. Datenschutzbeauftragter des Auftragnehmers

(1) Der Auftragnehmer bestatigt, dass er einen Datenschutzbeauftragten nach Art. 37 DSGVO benannt hat. Der Auftragnehmer
tragt Sorge dafir, dass der Datenschutzbeauftragte iber die erforderliche Qualifikation und das erforderliche Fachwissen
verfugt. Der Datenschutzbeauftragte des Auftragnehmers kann unter datenschutz@confidentdata.de erreicht werden.

6. Meldepflichten des Auftragnehmers

(1) Der Auftragnehmer ist verpflichtet, dem Auftraggeber jeden Versto gegen datenschutzrechtliche Vorschriften oder gegen
die getroffenen vertraglichen Vereinbarungen und/oder die erteilten Weisungen des Auftraggebers, der im Zuge der
Verarbeitung von Daten durch ihn oder andere mit der Verarbeitung beschaftigten Personen erfolgt ist, unverzuglich mitzuteilen.
Gleiches gilt fiir jede Verletzung des Schutzes personenbezogener Daten, die der Auftragnehmer im Auftrag des Auftraggebers
verarbeitet.

(2) Ferner wird der Auftragnehmer den Auftraggeber unverziiglich dartber informieren, wenn eine Aufsichtsbehorde nach Art.
58 DSGVO gegeniliber dem Auftragnehmer tatig wird und dies auch eine Kontrolle der Verarbeitung, die der Auftragnehmer im
Auftrag des Auftraggebers erbringt, betreffen kann.

(3) Dem Auftragnehmer ist bekannt, dass fir den Auftraggeber eine Meldepflicht nach Art. 33, 34 DSGVO bestehen kann, die
eine Meldung an die Aufsichtsbehérde binnen 72 Stunden nach Bekanntwerden vorsieht. Der Auftragnehmer wird den
Auftraggeber bei der Umsetzung der Meldepflichten unterstitzen. Der Auftragnehmer wird dem Auftraggeber insbesondere
jeden unbefugten Zugriff auf personenbezogene Daten, die im Auftrag des Auftraggebers verarbeitet werden, unverziglich,
spatestens aber binnen 48 Stunden ab Kenntnis des Zugriffs mitteilen. Die Meldung des Auftragnehmers an den Auftraggeber
muss insbesondere folgende Informationen beinhalten:

— eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten, soweit mdglich mit Angabe der
Kategorien und der ungeféhren Zahl der betroffenen Personen, der betroffenen Kategorien und der ungeféahren Zahl der
betroffenen personenbezogenen Datensatze;

— eine Beschreibung der von dem Auftragnehmer ergriffenen oder vorgeschlagenen MaRnahmen zur Behebung der
Verletzung des Schutzes personenbezogener Daten und gegebenenfalls MaRnahmen zur Abmilderung ihrer moglichen
nachteiligen Auswirkungen.

7. Mitwirkungspflichten des Auftragnehmers

(1) Der Auftragnehmer unterstultzt den Auftraggeber bei seiner Pflicht zur Beantwortung von Antragen auf Wahrnehmung von
Betroffenenrechten nach Art. 12-23 DSGVO. Es gelten die Regelungen von Ziff. 11 dieses Vertrages.

(2) Der Auftragnehmer wirkt an der Erstellung der Verzeichnisse von Verarbeitungstatigkeiten durch den Auftraggeber mit. Er
hat dem Auftraggeber die insoweit jeweils erforderlichen Angaben in geeigneter Weise mitzuteilen.

(3) Der Auftragnehmer unterstltzt den Auftraggeber unter Beruicksichtigung der Art der Verarbeitung und der ihm zur Verfligung
stehenden Informationen bei der Einhaltung der in Art. 32-36 DSGVO genannten Pflichten.

8. Regelung zu mobilen Arbeitsplatzen

(1) Der Auftragnehmer darf seinen Beschéaftigten, die mit der Verarbeitung von personenbezogenen Daten flir den Auftraggeber
beauftragt sind, die Verarbeitung von personenbezogenen Daten an mobilen Arbeitsplatzen auBerhalb der Geschéaftsrdume des
Auftragnehmers erlauben.

(2) Der Auftragnehmer hat sicherzustellen, dass die Einhaltung der vertraglich vereinbarten technischen und organisatorischen
MaRnahmen auch bei der Nutzung von mobilen Arbeitsplatzen der Beschaftigten des Auftragnehmers gewahrleistet ist.

(3) Der Auftragnehmer tragt insbesondere Sorge dafir, dass bei einer Verarbeitung von personenbezogenen Daten an mobilen
Arbeitsplatzen die Speicherorte so konfiguriert werden, dass eine lokale Speicherung von Daten auf IT-Systemen
ausgeschlossen ist. Sollte dies nicht méglich sein, hat der Auftragnehmer Sorge dafilir zu tragen, dass die lokale Speicherung
ausschlieBlich verschlisselt erfolgt und andere am Ort des jeweiligen mobilen Arbeitsplatzes befindliche Personen keinen
Zugriff auf diese Daten erhalten.

(4) Sofern auch bei Unterauftragnehmern Beschaftigte an mobilen Arbeitsplatzen eingesetzt werden sollen, gelten die
Regelungen der Absatze 1 bis 3 entsprechend.

9. Kontrollbefugnisse

(1) Der Auftraggeber hat das Recht, die Einhaltung der gesetzlichen Vorschriften zum Datenschutz und/oder die Einhaltung der
zwischen den Parteien getroffenen vertraglichen Regelungen und/oder die Einhaltung der Weisungen des Auftraggebers durch
den Auftragnehmer jederzeit im erforderlichen Umfang zu kontrollieren.

(2) Der Auftragnehmer ist dem Auftraggeber gegenulber zur Auskunftserteilung verpflichtet, soweit dies zur Durchfiihrung der
Kontrolle i.S.d. Absatzes 1 erforderlich ist.

(3) Der Auftraggeber kann eine Einsichtnahme in die vom Auftragnehmer fiir den Auftraggeber verarbeiteten Daten sowie in die
verwendeten Datenverarbeitungssysteme und -programme verlangen.
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(4) Der Auftraggeber kann nach vorheriger Anmeldung mit angemessener Frist die Kontrolle im Sinne des Absatzes 1 in der
Betriebsstéatte des Auftragnehmers zu den jeweils iblichen Geschéaftszeiten vornehmen. Der Auftraggeber wird dabei Sorge
dafiir tragen, dass die Kontrollen nur im erforderlichen Umfang durchgefiihrt werden, um die Betriebsablaufe des
Auftragnehmers durch die Kontrollen nicht unverhaltnismaRig zu stéren. Die Parteien gehen davon aus, dass eine Kontrolle
héchstens einmal jahrlich erforderlich ist. Weitere Priifungen sind vom Auftraggeber unter Angabe des Anlasses zu begriinden.
(5) Der Auftragnehmer ist verpflichtet, im Falle von MaRnahmen der Aufsichtsbehdrde gegentiber dem Auftraggeber i.S.d. Art.
58 DSGVO, insbesondere im Hinblick auf Auskunfts- und Kontrollpflichten die erforderlichen Auskiinfte an den Auftraggeber zu
erteilen und der jeweils zustandigen Aufsichtsbehdrde eine Vor-Ort-Kontrolle zu ermdéglichen. Der Auftraggeber ist Uber
entsprechende geplante MaRnahmen vom Auftragnehmer zu informieren.

(6) Die Parteien sind sich dartber einig, dass die KontrollmaBnahmen bei einer Verarbeitung von personenbezogenen Daten an
mobilen Arbeitsplatzen zur Wahrung der Persénlichkeitsrechte von weiteren Personen an diesen mobilen Arbeitsplatzen primar
durch eine Kontrolle der Sicherstellung der vom Auftragnehmer nach den Regelungen zu mobilen Arbeitsplatzen in Ziffer 8 Abs.
2 und 3 zu treffenden MaRnahmen erfolgt.

10. Unterauftragsverhaltnisse

(1) Der Auftragnehmer ist berechtigt, die in der Anlage 2 zu diesem Vertrag angegebenen Unterauftragnehmer fiur die
Verarbeitung von Daten im Auftrag einzusetzen. Der Wechsel von Unterauftragnehmern oder die Beauftragung weiterer
Unterauftragnehmer ist unter den in Absatz 2 genannten Voraussetzungen zulassig.

(2) Der Auftragnehmer hat den Unterauftragnehmer sorgfaltig auszuwahlen und vor der Beauftragung zu priifen, dass dieser die
zwischen Auftraggeber und Auftragnehmer getroffenen Vereinbarungen einhalten kann. Der Auftragnehmer hat insbesondere
vorab und regelmafig wahrend der Vertragsdauer zu kontrollieren, dass der Unterauftragnehmer die nach Art. 32 DSGVO
erforderlichen technischen und organisatorischen MaRnahmen zum Schutz personenbezogener Daten getroffen hat. Der
Auftragnehmer wird den Auftraggeber im Falle eines geplanten Wechsels eines Unterauftragnehmers oder bei geplanter
Beauftragung eines neuen Unterauftragnehmers rechtzeitig, spatestens aber 4 Wochen vor dem Wechsel bzw. der
Neubeauftragung in Textform informieren (,Information®). Der Auftraggeber hat das Recht, dem Wechsel oder der
Neubeauftragung des Unterauftragnehmers unter Angabe einer Begriindung in Textform binnen drei Wochen nach Zugang der
LInformation“ zu widersprechen. Der Widerspruch kann vom Auftraggeber jederzeit in Textform zuriickgenommen werden. Im
Falle eines Widerspruchs kann der Auftragnehmer das Vertragsverhaltnis mit dem Auftraggeber mit einer Frist von mindestens
14 Tagen zum Ende eines Kalendermonats kiindigen. Der Auftragnehmer wird bei der Kiindigungsfrist die Interessen des
Auftraggebers angemessen bertcksichtigen. Wenn kein Widerspruch des Auftraggebers binnen drei Wochen nach Zugang der
LInformation® erfolgt, gilt dies als Zustimmung des Auftraggebers zum Wechsel bzw. zur Neubeauftragung des betreffenden
Unterauftragnehmers.

(3) Der Auftragnehmer ist verpflichtet, sich vom Unterauftragnehmer bestatigen zu lassen, dass dieser einen
Datenschutzbeauftragten geman Art. 37 DSGVO benannt hat, sofern der Unterauftragnehmer zur Benennung eines
Datenschutzbeauftragten gesetzlich verpflichtet ist.

(4) Der Auftragnehmer hat sicherzustellen, dass die in diesem Vertrag vereinbarten Regelungen und ggf. ergdnzende
Weisungen des Auftraggebers auch gegeniiber dem Unterauftragnehmer gelten.

(5) Der Auftragnehmer hat mit dem Unterauftragnehmer einen Auftragsverarbeitungsvertrag zu schlieen, der den
Voraussetzungen des Art. 28 DSGVO entspricht. Dartiber hinaus hat der Auftragnehmer dem Unterauftragnehmer dieselben
Pflichten zum Schutz personenbezogener Daten aufzuerlegen, die zwischen Auftraggeber und Auftragnehmer festgelegt sind.
Dem Auftraggeber ist der Auftragsverarbeitungsvertrag auf Anfrage in Kopie zu Gbermitteln.

(6) Der Auftragnehmer ist insbesondere verpflichtet, durch vertragliche Regelungen sicherzustellen, dass die Kontrollbefugnisse
(Ziff. 8 dieses Vertrages) des Auftraggebers und von Aufsichtsbehdrden auch gegeniiber dem Unterauftragnehmer gelten und
entsprechende Kontrollrechte von Auftraggeber und Aufsichtsbehérden vereinbart werden. Es ist zudem vertraglich zu regeln,
dass der Unterauftragnehmer diese KontrolimalRnahmen und etwaige Vor-Ort-Kontrollen zu dulden hat.

(7) Nicht als Unterauftragsverhaltnisse i.S.d. Absatze 1 bis 6 sind Dienstleistungen anzusehen, die der Auftragnehmer bei
Dritten als reine Nebenleistung in Anspruch nimmt, um die geschéaftliche Tatigkeit auszuliben. Dazu gehdren beispielsweise
Reinigungsleistungen, reine Telekommunikationsleistungen ohne konkreten Bezug zu Leistungen, die der Auftragnehmer fiir
den Auftraggeber erbringt, Post- und Kurierdienste, Transportleistungen, Bewachungsdienste. Der Auftragnehmer ist gleichwohl
verpflichtet, auch bei Nebenleistungen, die von Dritten erbracht werden, Sorge dafir zu tragen, dass angemessene
Vorkehrungen und technische und organisatorische Malnahmen getroffen wurden, um den Schutz personenbezogener Daten
zu gewabhrleisten. Die Wartung und Pflege von IT-System oder Applikationen stellt ein zustimmungspflichtiges
Unterauftragsverhaltnis und Auftragsverarbeitung i.S.d. Art. 28 DSGVO dar, wenn die Wartung und Prifung solche IT-Systeme
betrifft, die auch im Zusammenhang mit der Erbringung von Leistungen fiir den Auftraggeber genutzt werden und bei der
Wartung auf personenbezogenen Daten zugegriffen werden kann, die im Auftrag des Auftraggebers verarbeitet werden.

11. Vertraulichkeitsverpflichtung

(1) Der Auftragnehmer ist bei der Verarbeitung von Daten fiir den Auftraggeber zur Wahrung der Vertraulichkeit Gber Daten, die
er im Zusammenhang mit dem Auftrag erhalt bzw. zur Kenntnis erlangt, verpflichtet. Der Auftragnehmer verpflichtet sich, die
gleichen Geheimnisschutzregeln zu beachten, wie sie dem Auftraggeber obliegen. Der Auftraggeber ist verpflichtet, dem
Auftragnehmer etwaige besondere Geheimnisschutzregeln mitzuteilen.

(2) Der Auftragnehmer sichert zu, dass ihm die jeweils geltenden datenschutzrechtlichen Vorschriften bekannt sind und er mit
der Anwendung dieser vertraut ist. Der Auftragnehmer sichert ferner zu, dass er seine Beschaftigten mit den flr sie
mafBgeblichen Bestimmungen des Datenschutzes vertraut macht und zur Vertraulichkeit verpflichtet hat. Der Auftragnehmer
sichert ferner zu, dass er insbesondere die bei der Durchfiihrung der Arbeiten tatigen Beschaftigten zur Vertraulichkeit
verpflichtet hat und diese Uber die Weisungen des Auftraggebers informiert hat.

(3) Der Auftragnehmer sichert dartiber hinaus zu, dass er alle eingesetzten Beschaftigten gem. §203 StGB belehrt und
verpflichtet hat. Diese Verpflichtung besteht ohne zeitliche Begrenzung und auch nach Beendigung der Tatigkeit fort.

(4) Die Verpflichtung der Beschaftigten nach Absatz 2 und 3 sind dem Auftraggeber auf Anfrage nachzuweisen.
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12. Wahrung von Betroffenenrechten

(1) Der Auftraggeber ist fur die Wahrung der Betroffenenrechte allein verantwortlich. Der Auftragnehmer ist verpflichtet, den
Auftraggeber bei seiner Pflicht, Antrage von Betroffenen nach Art. 12-23 DSGVO zu bearbeiten, zu unterstitzten. Der
Auftragnehmer hat dabei insbesondere Sorge dafiir zu tragen, dass die insoweit erforderlichen Informationen unverziglich an
den Auftraggeber erteilt werden, damit dieser insbesondere seinen Pflichten aus Art. 12 Abs. 3 DSGVO nachkommen kann.
(2) Soweit eine Mitwirkung des Auftragnehmers fiir die Wahrung von Betroffenenrechten - insbesondere auf Auskunft,
Berichtigung, Sperrung oder Léschung - durch den Auftraggeber erforderlich ist, wird der Auftragnehmer die jeweils
erforderlichen MaBnahmen nach Weisung des Auftraggebers treffen. Der Auftragnehmer wird den Auftraggeber nach
Mdglichkeit mit geeigneten technischen und organisatorischen MalRnahmen dabei unterstiitzen, seiner Pflicht zur Beantwortung
von Antragen auf Wahrnehmung von Betroffenenrechten nachzukommen.

(3) Regelungen uber eine etwaige Vergltung von Mehraufwanden, die durch Mitwirkungsleistungen im Zusammenhang mit
Geltendmachung von Betroffenenrechten gegeniiber dem Auftraggeber beim Auftragnehmer entstehen, bleiben unberiihrt.
(4) Fur den Fall, dass ein Betroffener seine Rechte nach den Art. 12-23 DSGVO beim Auftragnehmer geltend macht, obwohl
dies offensichtlich eine Verarbeitung personenbezogener Daten betrifft, fur die der Auftraggeber verantwortlich ist, ist der
Auftragnehmer berechtigt, dem Betroffenen mitzuteilen, dass der Auftraggeber der Verantwortliche fiir die Datenverarbeitung
ist. Der Auftragnehmer darf dem Betroffenen in diesem Zusammenhang die Kontaktdaten des Verantwortlichen mitteilen.

13. Geheimhaltungspflichten

(1) Beide Parteien verpflichten sich, alle Informationen, die sie im Zusammenhang mit der Durchfiihrung dieses Vertrages
erhalten, zeitlich unbegrenzt vertraulich zu behandeln und nur zur Durchfiihrung des Vertrages zu verwenden. Keine Partei ist
berechtigt, diese Informationen ganz oder teilweise zu anderen als den soeben genannten Zwecken zu nutzen oder diese
Information Dritten zuganglich zu machen.

(2) Die vorstehende Verpflichtung gilt nicht fir Informationen, die eine der Parteien nachweisbar von Dritten erhalten hat, ohne
zur Geheimhaltung verpflichtet zu sein, oder die &ffentlich bekannt sind.

14. Technische und organisatorische MaBnahmen

(1) Der Auftragnehmer verpflichtet sich gegeniiber dem Auftraggeber zur Einhaltung der technischen und organisatorischen
MaRnahmen, die zur Einhaltung der anzuwendenden Datenschutzvorschriften erforderlich sind. Dies beinhaltet insbesondere
die Vorgaben aus Art. 32 DSGVO.

(2) Der zum Zeitpunkt des Vertragsschlusses bestehende Stand der technischen und organisatorischen MalRnahmen ist als
Anlage 3 zu diesem Vertrag beigefuigt. Die Parteien sind sich dariiber einig, dass zur Anpassung an technische und rechtliche
Gegebenheiten Anderungen der technischen und organisatorischen MaRnahmen erforderlich werden kénnen. Wesentliche
Anderungen, die die Integritat, Vertraulichkeit oder Verfiigbarkeit der personenbezogenen Daten beeintrachtigen kénnen, wird
der Auftragnehmer im Voraus mit dem Auftraggeber abstimmen. MaRnahmen, die lediglich geringfligige technische oder
organisatorische Anderungen mit sich bringen und die Integritét, Vertraulichkeit und Verfiigbarkeit der personenbezogenen
Daten nicht negativ beeintrachtigen, kénnen vom Auftragnehmer ohne Abstimmung mit dem Auftraggeber umgesetzt werden.
Der Auftraggeber kann jederzeit eine aktuelle Fassung der vom Auftragnehmer getroffenen technischen und organisatorischen
MaRnahmen anfordern.

(3) Der Auftragnehmer wird die von ihm getroffenen technischen und organisatorischen MalRnahmen regelmafig auf ihre
Wirksamkeit kontrollieren.

(4) Der Auftragnehmer bestatigt dem Auftraggeber Uber ein nach ISO/IEC 27001:2002 geprift und genehmigtes
Informationssicherheitsmanagementsystem zu verfligen (Zertifikat Nummer: GMIT1087). Diese Zertifizierung wird jahrlich
erneuert.

15. Dauer des Auftrags

(1) Der Vertrag beginnt mit Unterzeichnung und lauft fur die Dauer des zwischen den Parteien bestehenden Hauptvertrages
Uber die Nutzung der Dienstleistungen des Auftragnehmers durch den Auftraggeber.

(2) Der Auftraggeber kann den Vertrag jederzeit ohne Einhaltung einer Frist kiindigen, wenn ein schwerwiegender Verstol3 des
Auftragnehmers gegen die anzuwendenden Datenschutzvorschriften oder gegen Pflichten aus diesem Vertrag vorliegt, der
Auftragnehmer eine Weisung des Auftraggebers nicht ausfihren kann oder will oder der Auftragnehmer den Zutritt des
Auftraggebers oder der zustandigen Aufsichtsbehérde vertragswidrig verweigert.

16. Beendigung

(1) Nach Beendigung des Vertrages hat der Auftragnehmer samtliche in seinen Besitz gelangten Unterlagen, Daten und
erstellten Verarbeitungs- oder Nutzungsergebnisse, die im Zusammenhang mit dem Auftragsverhaltnis stehen, nach Wahl des
Auftraggebers an diesen zuriickzugeben oder zu I6schen. Die Léschung ist in geeigneter Weise zu dokumentieren. Etwaige
gesetzliche Aufbewahrungspflichten oder sonstige Pflichten zur Speicherung der Daten bleiben unberihrt. Fir Datentrager gilt,
dass diese im Falle einer vom Auftraggeber gewlinschten Loschung zu vernichten sind, wobei mindestens die Sicherheitsstufe
3 der ISO/IEC 21964 einzuhalten ist; die Vernichtung ist dem Auftraggeber unter Hinweis auf die Sicherheitsstufe geman
ISO/IEC 21964 nachzuweisen.

(2) Der Auftraggeber hat das Recht, die vollstandige und vertragsgemafie Rickgabe und Léschung der Daten beim
Auftragnehmer zu kontrollieren. Dies kann auch durch eine Inaugenscheinnahme der Datenverarbeitungsanlagen in der
Betriebsstéatte des Auftragnehmers erfolgen. Die Vor-Ort-Kontrolle soll mit angemessener Frist durch den Auftraggeber
angekundigt werden.

(3) Der Auftragnehmer darf personenbezogene Daten, die im Zusammenhang mit dem Auftrag verarbeitet worden sind, Uiber die
Beendigung des Vertrages hinaus speichern, wenn und soweit den Auftragnehmer eine gesetzliche Pflicht zur Aufbewahrung
trifft. In diesen Fallen durfen die Daten nur fir Zwecke der Umsetzung der jeweiligen gesetzlichen Aufbewahrungspflichten
verarbeitet werden. Nach Ablauf der Aufbewahrungspflicht sind die Daten unverzuglich zu I6schen.
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17. Schlussbestimmungen

(1) Sollte das Eigentum des Auftraggebers beim Auftragnehmer durch MalRnahmen Dritter (etwa durch Pfandung oder
Beschlagnahme), durch ein Insolvenzverfahren oder durch sonstige Ereignisse gefahrdet werden, so hat der Auftragnehmer
den Auftraggeber unverziglich zu informieren. Der Auftragnehmer wird die Glaubiger Uber die Tatsache, dass es sich um Daten
handelt, die im Auftrag verarbeitet werden, unverziglich informieren.

(2) Fur Nebenabreden ist die Schriftform erforderlich.

(3) Sollten einzelne Teile dieses Vertrages unwirksam sein, so beruhrt dies die Wirksamkeit der ibrigen Regelungen des

Vertrages nicht.
Gréfelfinz;iis.oéps %

Ort, Datum, Unterschrift - Auf‘tragnehmer -
- Auftraggeber - Ort, Datum
Sascha Lauterbach
Geschéftsfuhrer
Schumacher medTech Group GmbH
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Anlage 1 - Gegenstand des Auftrags

1. Gegenstand und Zweck der Verarbeitung
Je nach Gegenstand der vereinbarten Tatigkeit, umfasst die Verarbeitung im Auftrag:

Installation und Wartung, Service von neurologischen Geraten

Installation und Wartung, Service von kardiologischen Geraten

Installation und Wartung, Service von radiologischen Geraten

Installation und Wartung, Service von Nuance Sprachsoftware Dragon Medical und der Software i4MED. Bearbeiten der
Dokumente zwecks Vokabularerstellung

. Installation und Wartung, Service von weiteren medizinischen Geraten und Software

2. Art(en) der personenbezogenen Daten

Folgende Datenarten sind regelmafRig Gegenstand der Verarbeitung:
Patientendaten (Name, Geburtsdatum, GréRe, Gewicht, Geschlecht)
Gesundheitsdaten (z. B. Befunde, Diagnosen, usw.)

Mitarbeiterdaten (Name, ggf. Telefonnummer und E-Mail-Adresse usw.)

3. Kategorien betroffener Person

Kreis der von der Datenverarbeitung betroffenen Personen:
Patienten des Kunden

Mitarbeiter des Kunden
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4. Weisungsberechtigte Personen des Auftraggebers

lhre Kundenangabe:
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5. Weisungsempfangsberechtigte Personen des Auftragnehmers

Sascha Lauterbach
Dominik Schubert
Christopher Egger
Petra Hoffmann
Edgar Murst
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Anlage 2 - Unterauftragnehmer

Der Auftragnehmer nimmt fir die Verarbeitung von Daten im Auftrag des Auftraggebers Leistungen von Dritten in Anspruch, die
in seinem Auftrag Daten verarbeiten (,Unterauftragnehmer®).

Dabei handelt es sich um nachfolgende(s) Unternehmen:

EIC IT GmbH
Am Handwerkerhof 2
82110 Germering
Verwendungszweck des Unterauftragnehmers:
. Inanspruchnahme fremder Beratungs- und Umsetzungsleistungen bei medizintechnischen Installationen.

SPC Partners GmbH
Luise-Ulrich- Str. 14
80636 Minchen
Verwendungszweck des Unterauftragnehmers:
. Inanspruchnahme fremder Beratungsleistungen im Bereich Customer-Relationship-Management.

egs Computer Vertrieb GmbH
Steinhof 5a
40699 Erkrath
Verwendungszweck des Unterauftragnehmers:
. Inanspruchnahme fremder Beratungs- und Umsetzungsleistungen bei medizintechnischen Installationen.

Salesforce Privacy Team
Salesforce.com Germany GmbH
Erika-Mann-StralRe 31
80636 Minchen
Verwendungszweck des Unterauftragnehmers:
. Nutzung einer cloudbasierten CRM-Plattform zur Speicherung, Verarbeitung und Verwaltung von Kunden- und
Kommunikationsdaten sowie zur technischen Unterstiitzung von Vertriebs-, Service- und Marketingprozessen.

Microsoft Deutschland GmbH
Walter-Gropius-Stralle 5
80807 Miinchen, Deutschland
Verwendungszweck des Unterauftragnehmers:
. Bereitstellung cloudbasierter Anwendungen zur geschéftlichen Kommunikation, Zusammenarbeit und
Datenverarbeitung (z. B. E-Mail, Kalender, Dateiaustausch, ldentititsmanagement) Gber Microsoft 365.

RingCentral Germany GmbH

Balanstralle 73, Haus 24

81541 Miinchen, Deutschland
Verwendungszweck des Unterauftragnehmers:

. Bereitstellung cloudbasierter Kommunikationsdienste (z.B. Telefonie, Videokonferenzen, Messaging) zur
Unterstiitzung der internen und externen geschéaftlichen Kommunikation.
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Anlage 3 - Technische und organisatorische MaBnahmen (TOMs) zur Wahrung der Datensicherheit gemaR Art. 32 EU-
DSGVO

(Stand: Januar 2026)

Die Schumacher medTech Group GmbH unternimmt zahlreiche technische und organisatorische Mafinahmen zur Gewahrleistung der Sicherheit in der
Verarbeitung personenbezogener Daten. Wir als Auftragsverarbeiter haben geeignete MaRnahmen zur Gewahrleitung von Vertraulichkeit, Integritat,
Verfiigbarkeit und Belastbarkeit unserer IT-Systeme sowie Verfahren zur regelmaRigen Uberpriifung, Bewertung und Evaluierung unserer Massnahmen
implementiert.

Die folgende Ubersicht filhrt die TOMs an, die in unserem Betrieb im Einsatz sind und die durch das Durchlaufen eines ISO/IEC 27001:2002
Zertifizierungsverfahrens (Zertifikat Nummer: GMIT1087) regelmaRig {iberpriift werden.

Ubersicht der eingesetzten TOMs:

In unseren Raumlichkeiten werden insbesondere die folgenden technischen und organisatorischen MaRnahmen zur Wahrung der Sicherheit in der
Verarbeitung personenbezogener Daten beriicksichtigt:

Zugangskontrolle
MaRnahmen, die verhindern, dass Unbefugte Zugang zu Verarbeitungsanlagen erhalten, mit denen die Verarbeitung durchgefiihrt wird:

. Einsatz eines Chipkarten-/Transponder-SchlieRsystem
. Einsatz von abschlieRbaren Serverschranke
. Sorgfaltige Auswahl des Reinigungspersonal

Datentragerkontrolle
MaRnahmen, die verhindern, dass Unbefugte Datentréger lesen, kopieren, verandern oder I6schen kdnnen.
. Sichere Aufbewahrung von Datentragern in abschlieBbaren Blrordumen
. Einrichtungen von Standleitungen beziehungsweise VPN-Tunneln
Weitergabe von Daten in anonymisierter oder pseudonymisierter Form
Ordnungsgemane Vernichtung von Datentragern
Einsatz von Aktenvernichtern bzw. Dienstleistern (nach Méglichkeit mit Datenschutz-Giitesiegel)
. Protokollierung der Vernichtung
Speicherkontrolle
MaRnahmen, die verhindern, dass Unbefugte von gespeicherten personenbezogenen Daten Kenntnis nehmen sowie diese eingeben, verédndern und I16schen
kénnen.

Festlegung von Berechtigungen in den IT-Systemen
Differenzierte Berechtigungen fiir lesen, 16schen und &ndern
Differenzierte Berechtigungen fiir Daten, Anwendungen und Betriebssystem
Verwaltung der Rechte durch Systemadministratoren
Anzahl der Administratoren auf das ,Notwendigste" reduziert
Passwortrichtlinie inkl. Passwortldnge, Passwortwechsel
. Protokollierung von Zugriffen auf Anwendungen
Benutzerkontrolle
MaRnahmen, die verhindern, dass Unbefugte automatisierte Verarbeitungssysteme mit Hilfe von Dateniibertragung nutzen kénnen.
Festlegung zugangsberechtigter Mitarbeiter
Erstellen von Benutzerprofilen
Passwortvergabe
Authentifikation mit Benutzername/Passwort
Sperrung von Berechtigungen ausscheidender Mitarbeiter
Zuordnung von Benutzerprofilen zu IT-Systeme
Einsatz von Verschliisselungs-Technologie
. Einsatz von Anti-Viren-Software.
Zugriffskontrolle
MaRBnahmen, die gewahrleisten, dass die zur Benutzung eines automatisierten Verarbeitungssystems Berechtigten ausschlieflich zu den von ihrer
Zugangsberechtigung umfassten personenbezogenen Daten Zugang haben.
. Festlegung von Berechtigungen in den IT-Systemen
Differenzierte Berechtigungen fiir lesen, 16schen und andern
Differenzierte Berechtigungen fiir Daten, Anwendungen und Betriebssystem
Verwaltung der Rechte durch Systemadministratoren
Anzahl der Administratoren auf das ,Notwendigste" reduziert
Passwortrichtlinie inkl. Passwortldnge, Passwortwechsel
. Protokollierung von Zugriffen auf Anwendungen
Ubertragungskontrolle
MaRnahmen, die gewahrleisten, dass Uberprift und festgestellt werden kann, an welche Stellen personenbezogene Daten mit Hilfe von Einrichtungen zur
Dateniibertragung Ubermittelt oder zur Verfligung gestellt wurden oder werden kénnen.
. Einsatz von Standleitungen beziehungsweise Verschliisselungs-Technologien
Eingabekotrolle
MaRnahmen, die gewéhrleisten, dass nachtraglich berpriift und festgestellt werden kann, welche personenbezogenen Daten zu welcher Zeit und von wem
eingegeben oder verandert worden sind.
. Eingabeprotokollierung mit eindeutiger Benutzerzuweisung in unserem CRM-System
Transportkontrolle
MaRnahmen, die gewéhrleisten, dass bei der Ubermittlung personenbezogener Daten sowie beim Transport von Datentrégern die Vertraulichkeit und Integritat
der Daten geschitzt werden.
. Einsatz von Standleitungen beziehungsweise Verschliisselungs-Technologie
. AusschlieBlicher Einsatz von Auftragsverarbeitern mit angemessenen technischen und organisatorischen MaRnahmen
Wiederherstellbarkeit
MaRnahmen, die gewéhrleisten, dass eingesetzte Systeme im Storungsfall wiederhergestellt werden kénnen.
. Einsatz eines Backup- & Recoverykonzepts
Zuverlassigkeit
MaBnahmen die gewabhrleisten, dass alle Funktionen der Systeme zur Verfligung stehen und auftretende Fehlfunktionen gemeldet werden.
Einsatz von unabhéangig voneinander funktionierenden Systemen

. Einsatz von IT-Sicherheit konformen Cloud Computing Prozessen
. Automatisierte Benachrichtigung im Fall von Fehlfunktionen der Systeme
. Einsatz von fortlaufend aktualisierter Anti-Viren-Software
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Datenintegritat
MaRnahmen, die gewéhrleisten, dass gespeicherte personenbezogene Daten nicht durch Fehlfunktionen des Systems beschadigt werden.
. Einsatz eines Backup- & Recoverykonzepts
Auftragskontrolle
MaRnahmen, die gewéhrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur entsprechend unseren Weisungen verarbeitet
werden.
. AusschlieBlicher Einsatz von Auftragsverarbeitern mit angemessenen technischen und organisatorischen MaRnahmen
. RegelméRige Uberpriifung und Evaluierung der externen Dienstleister, die im Rahmen einer Auftragsverarbeitung personenbezogene
Daten verarbeiten.
Verfiigbarkeitskontrolle
Die Verfugbarkeitskontrolle soll gewéhrleisten, dass personenbezogene Daten gegen Zerstérung oder Verlust geschiitzt sind. Zum Beispiel:

. Einsatz von Geraten zur Uberwachung von Temperatur und Feuchtigkeit in Serverrdumen
. Einsatz von Feuer- und Rauchmeldeanlagen

. Einsatz von Feuerléschgeraten in Serverrdumen

. Aufbewahrung von Datensicherung an einem sicheren, ausgelagerten Ort

Trennbarkeit
MaRnahmen, die gewéhrleisten, dass zu unterschiedlichen Zwecken erhobene personenbezogene Daten getrennt verarbeitet werden.
. Trennung von Anwendungen und Speicherort der Daten
. Einsatz eines CRM-Systems, welches das gleichzeitige Arbeiten an Daten aus unterschiedlichen Bestanden nicht vorsieht.

Verfahren zur regelmiBigen Uberpriifung, Bewertung und Evaluierung des Datenschutz-Managements:
MaRnahmen, zum strukturierten Management der Anforderungen des Datenschutzes und der Informationssicherheit:
. Der betriebliche Datenschutzbeauftragte wird bei allen datenschutzrelevanten Entscheidungen involviert.
. Ein Verzeichnis von Verarbeitungstatigkeiten (VVT) wird gepflegt und regelmafig aktualisiert.
. Auf Grundlage des VVTs wird die Notwendigkeit zur Durchfiihrung einer Datenschutz-Folgenabschéatzung regelmaRig tberpriift.

. Alle Mitarbeiter sind im Umgang mit personenbezogenen Daten sensibilisiert und werden darliber hinaus regelméRig geschult und auf
Vertraulichkeit verpflichtet.

. Neue Mitarbeiter erhalten im Rahmen des Onboarding Prozesses Informationsmaterial zur rechtmaRigen Verarbeitung personenbezogener
Daten.

. Es ist ein Prozess zur Bearbeitung von Auskunftsanfragen seitens Betroffener etabliert.

. Es sind Prozesse =zur Erkennung, Meldung und Dokumentation von Datenschutzverletzungen unter Einbindung des
Datenschutzbeauftragten etabliert.

. Alle im Einsatz befindlichen Datenschutz-Management Prozesse werden regelmaRig durch die Geschéftsfiihrung und den
Datenschutzbeauftragten tberprift, bewertet und kontinuierlich verbessert.

. Informationssicherheitsmanagement nach ISO 27001:2002
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